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1. 成果的基本情况

MD5 加密的主要方式是将用户的明文进行哈希加密形成密文，然后将密文存储在数据库里面，以

后用户登录时，将其输入的密码转换成MD5码后与数据库存储的密文进行比对，判断是否一致。但是，

这样的加密方式并不意味着百分之百的安全。原因在于，现在很多网络的资源可以通过使用字典方式来

枚举MD5 码的密文，从而通过这种对应的方式破解MD5加密之后的密文，获得用户登录密码的明文。

例如：有一用户的登录密码为“mynewpassword”，经过MD5加密之后，其密文为“8E70383C69F7A3B7EA3F
71B02F3E9731”，系统将此密文存储到数据库中，日后登录时进行比对，判断登录用户身份是否合法。

但是，此密文一旦泄露，虽然无法使用数学方式反解，但我们还是可以通过之前提过的枚举手段取得其

对应的明文。经过大量试验，对于并不是很复杂的用户密码的MD5 密文，都可以通过枚举的方式对其

进行解密。从这一点就可以说明，现在广泛使用的MD5 加密手段并不是十分的可靠。虽然用户可以通

过高强度和高复杂度的用户密码解决枚举的破解手段，但是这样会带来用户密码难以记忆的问题。为了

解决以上问题，现有技术对用户明文进行加密，得到密文，若再次对密文进行加密，虽然可以提高密文

的加密强度，但是所带来的加密解密开销会大大增加。因此，需要有一种新的加密手段对MD5 加密后

的密文再次进行加密，而且再加密开销要小，这样在降低计算量的同时，即使数据库中的密文泄露之后，

也很难使用枚举方式进行破译。

2. 主要技术指标

本发明与现有技术相比具有以下优点：

（1）本发明的加密与解密方法简单，实现方便。

（2）本发明的加密方法采用了静态策略和动态策略相结合的加密方法，通过设置第一噪声插入位

置，并采用了在第一后半哈希密文中随机找位置的方法设置第二噪声插入位置，通过在第一噪声插入位

置和第二噪声插入位置插入噪声字符，能够对哈希密封进行高效、快速的再加密，在哈希密文中加入了

无用的干扰字符，使得破解者无法分离出原始哈希密文，进一步加强了哈希密文的加密强度，使得哈希

密文的破解难度更高，从而保证了加密解密的安全性。

（3）本发明加密解密操作通过增加少量的开销提高了加密解密的安全性，而且所带来的计算量控

制在微秒级别，对于服务的影响基本上可以忽略不计。

3. 应用范围

数据加密。

4. 市场需求及经济效益分析

本发明的加密解密方法简单，易于实现，可以较高的效率对哈希密文进行再加密和再加密后的解密，

能有效的提高原始哈希密文的安全性，且加密解密过程开销小，实用性强。
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